Cooperativa de Motoristas de Cartago
“"COOMOCART"”
NIT 891.900.232.7

MANUAL DE POLITICAS Y PROCEDIMIENTOS PARA LA PROTECCION DE DATOS
PERSONALES DE LA COOPERATIVA DE MOTORISTAS DE CARTAGO “COOMOCART"

1. INTRODUCCION

El presente manual tiene como finalidad dar cumplimiento a io preceptuado en la ley Estatutaria
1581 dei 2012, ta cuai tilene por objeto desarroiiar ei derecho constitucionat que tienen todas ias
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a
que se refiere ef articulo 15 de fa Constitucién Politica; asi como el derecho a la informacién
consagrado en el articulo 20 de la misma.

Asi mismo en su titulo VI, hace alusibn a deberes de los responsables del tratamiento y
encargados del tratamiento , en la cual se regula los deberes en cabeza de los responsables del
tratamiento de datos personales de personas Naturales y personas Juridicas, entre los que se
encuentra el de la adopcion de un manual intermno de politicas y procedimientos mediante el cual
se garantice el comecto cumplimiento de esta Ley y en particular, para la atencién de las
consuitas y reclamos realizadas por los titulares de ia informacion.

La COOPERATIVA DE MOTORISTAS DE CARTAGO "COOMOCART" dentro del desarrolio de
su objeto social cumple con lo establecidc en la Ley Estatutaria 1581 de 2012 por ser
considerado como Responsable de Tratamiento, condicién que es aplicable a toda persona
natural o juridica, publica o privada, que por si misma o0 en asocio con otros, decida sobre las
bases de datos y/o e tratamiénto de (os datos.

A través del presente manual, se instrumentalizan y se regularan los procedimientos para la
recoleccién y tratamiento de los datos personales en fos términos establecidos en la Ley. Se
integra al presente manual los anexos y modelos a través de los cuales se obtiene la
autornizacion por parte del Titular de la informacion, la cual adectia a las necesidades propias de
la COOPERATIVA DE MOTORISTAS DE CARTAGO “COOMOCART".

Todo lo establecido en el presente manual esta alienado a los principios de legalidad, finalidad,
libertad, veracidad o calidad, transparencia, acceso y circulacion restringida, seguridad,
confidencialidad, establecidos en el articulo 4 de ia Ley 1581 de 2012, junto con la mision,
visidn y con los ejes estratégicos establecidos para el desarrolio de las actividades de ia
COOPERATIVA DE MOTORISTAS DE CARTAGO “COOMOCART".

2. DESCRIPCION GENERAL

214. OBJETWO

El presente manual tiene por objeto la creacion de un manual de politicas y procedimientos por
parte de la COOPERATIVA DE MOTORISTAS DE CARTAGO "COOMOCART" para dar
cumplimiento de ias disposiciones legales, constitucionales y jurisprudenciales concermientes al
desarrollo del derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos 0 archivos
relativos al articulo 15 de la Constitucién Politica, asi como el derecho a la informacion
consagrado en el arliculo 20 de la misma.
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En resumen, ef presente manual establece las politicas y los procedimientos a través de los
cuales el filular de ios datos personales puede hacer efectivos sus derechos relacionados con el
tratamiento que el responsable de tratamiento, asi como los mecanismos para instar el
cumplimiento de los deberes en cabeza del responsable y encargados del tratamiento. Asli
mismo, se dan algunas definiciones relativas a términos necesarios para la correcta aplicacion
de las mencionadas politicas, junto con los principios sobre los que se fundamenta la
recoleccion y tratamiento de los datos personales.

22. ALCANCE

El presente manual le es aplicable a los datos personales de personas naturales y Juridicas
registrados en las bases de datos relativas a Empleados Proveedores, Asociados, Conductores
de la COOPERATIVA DE MOTORISTAS DE CARTAGO "COOMOCART", y de aquelios que
sean susceptibles de tratamiento. Aplicara a los datos personales que sean objeto de
recoleccion y manejo por parte de la COOPERATIVA DE MOTORISTAS DE CARTAGO
“COOMOCART" en el territorio colombiano.

El presente manual no aplicara a:

a) A los datos de uso exciusivamente personal o doméatico.

b) A los datos que tengan por finalidad la seguridad y defensa nacional, asi como la
prevencion, deteccion, monftoreo y control del lavado de activos y el financiamiento del
terrorismo.

c) A los datos que contengan informacién de inteligencia y contrainteligencia del Estado.

d) A los datos de informacion periodistica y otros contenidos editoriales.

€) A ias bases de datos y afchivos regulados por ia Ley Estatutania 1266 de 2008.

f) A las bases de datos y archivos regulados por fa Ley 79 de 1993,

3. MARCO TEORICO

3.1. DEFINICIONES
Para la aplicacién de las reglas y procedimientos establecidos en el presente manual, y de
acuerdo a lo establecido en el articulo 3 de la Ley Estatutania 1581 de 2012, se entendera por:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
&l Tratamiento de datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

c) Dato personal: Cualquier infformacion vinculada o que pueda asociarse 2 una o varias
personas naturales determinadas o determinables

d) Encargado del Tratamiento: Persona natural o juridica, plblica o privada, que por si
misima O &n asocio con otros, realice el Tratamiento de datos personales por cuenta
det Responsable det Tratamiento.

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocic con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento,

g) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
iales como la recoleccion, aimacenamiento, uso, circulacién o supresion.
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Aviso de privacidad: Documenta fisico, electrdnico o en cualquier otra farmato,
generado por el responsable def Tratamiento que se pone a disposicion del Titular
para el Tratamiento de sus datos personales. A {ravés de esie, se comunica al Titular
de la informacion la existencia de las politicas aplicables para el tratamiento de sus
datos personales, junto con la forma como acceder a las mismas y las caracteristicas
det tratamiento de tos datos personales.

i) Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad de

Titular o cuyo uso indebido puede generar su discriminacion, tales como aquelios

reveten ei origen racial o éinico, ia orientacion poiitica, tas convicciones refigiosas o

filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos

humanos o que promuevan intereses de cualquier partido politico o que garanticen
fos derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

3.2. PRINCIPIOS

Los principios que a continuacion se enuncian, constituyen los paramentos generales mediante
los cuales se dara aplicacion lo establecido en el presente manual referente a los datos
personales de las personas a las gue le es aplicable el tratamiento de sus datos en virtud de la
clausula 3.1 del presente Manual, de conformidad con lo establecido en el articulo 4 de la ley
eatatutaria 1581 de 2012:

1. Principio de finalidad: El Tratamiento de datos personales por parte de la
COOPERATIVA DE MOTORISTAS DE CARTAGO “COOMOCART" debe obedecer a
una finalidad legitima, la cual debe ser informada al Titular.

2. Principio de libertad: El Tratamiento de datos personales sdlo podré ejercerse
mediando con e consentimiento, previo, expreéso € informado dei Titular de ia
informacién. Los datos personales no podran ser obtenidos o divuigados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

3. Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa exacta actualizada comprobable y comprensible Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

4. Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular
a obtener de la COOPERATIVA MOTORISTAS DE CARTAGO “COOMOCART", en
cualquier momento y sin restricciones, informacion acerca de la existencia de datos que
le conciernan.

5. Principio de acceso y circulacion restringida: Los datos personales, salvo la
informacion publica, no podran estar disponibles en Intemet u otros medios de
divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados.

8. Principioc de seguridad: La informacion sujeta a Tratamiento por la COOPERATIVA DE
MOTORISTAS DE CARTAGO “COOMOCART", se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

7. Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacién, inclusive después de finalizada su relacion con
alguna de las labores que comprende el Tratamiento.
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4.CONTENIDO

4.1. AUTORIZACION.

La compilacion, almacenamiento, consulta, uso, intercambio, transmision, transferencia y
tratamiento de datos personales requiere el consentimiento libre, expreso e informado del
Titular de la informacién. Basado en lo anterior y a través de este manual, se implementa los
mecanismos que permitan la consulta posterior por parte del titular de la informacion.

4.1.1. MECANISMOS PARA OTORGAR AUTORIZACION

La autorizacion por parie del titular podra constar en un documento fisico, electrdnico o
cualquier otro formato que pemmita concluir de forma razonable que el Titular otorgd la
autorizacion.

Teniendo en cuenta lo anterior, la COOPERATIVA DE MOTORISTAS DE CARTAGO
“‘COOMOCART" deja de presente que la autorizacion en todo caso sera mediante documento,
el cual debera contar con la firma del Titular de la informacion, o se pueda constatar que fue
originado por él. U otro medio mediante el cual la ley permita la autorizacion.

A traves de la autorizacion se pondra en conocimiento del Titular de la informacidn o de su
representante en el caso de nifios y nifias, adolescentes, e incapaces, el hecho que la
informacion sera recolectada, incluyendo la finalidad, las modificaciones, almacenamiento y el
uso especifico que se dara a los mismos, y ademas:

a) La persona quien recopila la informacion (especificando si es el Responsable o el Encargado
del tratamiento).

b) Los datos que seran recopiiados, incluyendo si seé recopilan Datos Sensibies.

¢) La finalidad del tratamiento de ios datos.

d) Los mecanismos a través de los cuales pueden ejercer sus derechos como Titulares de la
informacion (acceso, correccion, actualizacién o supresién de los datos).

4.1.2. PRUEBA DE LA AUTORIZACION

La COOPERATIVA DE MOTORISTAS DE CARTAGO “COOMOCART" en su calidad de
Responsable y de Encargada de! Tratamiento dispondra de los medios necesarios para
mantener los registro técnicos y tecnolégicos de cuando y como se obtuvo la autorizacién por
parte del Titular de la informacion para el tratamiento de los mismos.

4.2. AVISQO DE PRIVACIDAD.

El aviso de privacidad es un documento fisico, electrénico o cualquier otro formato, mediante el
cual se informa al ttular de la informacion sobre la existencia de politicas que le seran
aplicables, asi como La forma en la que pueden acceder a las mismas y las caracteristicas del
tratamiento que se le dara a los datos personales.

4.2.1. CONTENIDO DEL AVISO DE PRIVACIDAD.

-La identidad, domicitio y datos de contacto del Responsable o del Encargado del Tratamiento.

-El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.

-Los mecanismos dispuestos por la COOPERATIVA DE MOTORISTAS DE CARTAGO

“COOMOCART" para que el Titular conozca la politica de tratamiento de la informacién y los

cambios sustanciales que se produzcan en ella 0 en el aviso de privacidad correspondiente. En

todos los casos, debe informar al Titular como acceder o consultar la politica de tratamiento de

informacion.

-Se conservara el modelo del aviso de privacidad que se transmiti6 a los Titulares de la

informacién mientras se lleve a cabo el tratamiento de los datos personales y perduren las
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obligaciones que de éste se deriven. Para el aimacenamiento del modelo, se podréan emplear
medios, iradicionales, informaticos, elecirdnicos o cualquier oira tecnologia a eleccion de la
COOPERATIVA DE MOTORISTAS DE CARTAGO "COOMOCART".

Segtn el grupo de personas cuyos datos personales se recolectan, habré un tnico modelo de
aviso de privacidad, en el cual se especificara detalladamente los puntos anteriormente
descritos para cada uno de ios mismos.

4.3. DERECHOS DE LOS TITULARES DE LA INFORMACION.

De conformidad con el Titulo IV de la Ley Estatutaria 1581 de 2012, el Titular de los datos
personales tiene los siguientes derechos:

a) Conocer, actualizar y rectificar los datos perscnales suministrades a la COOPERATIVA DE
MOTORISTAS DE CARTAGO “COOMOCART, en su calidad de Responsable y Encargada del
tratamiento.

b) Solicitar prueba de la autorizacion otorgada a la COOPERATIVA DE MOTORISTAS DE
CARTAGO “COOMOCART".

c) Ser informado por la COOPERATIVA DE MOTORISTAS DE CARTAGO “COOMQCART"
respecto del uso que le ha dado a sus datos personales.

d) Presentar ante {a Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley Estatutaria 1581 de 2012, habiéndose agotado el tramite de consuita o
reclamo segun, lo indicado en la mencionada Ley.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

4.4. DEBERES DE LA COOPERATIVA DE MOTORISTAS DE CARTAGO CON RELACION
AL TRATAMIENTO DE DATOS PERSONALES EN SU CALIDAD DE RESPONSABLES Y
ENCARGADO DEL TRATAMIENTO.

Se deja de presente que los datos personales objeto del fratamiento son de propiedad a las
personas a las que se refieren y ellas son las facultadas para disponer los mismos. Basado en
jo anterior, solo haré uso de los datos personales conforme a las finalidades establecidas en la
Ley y respetando lo establecido en la Ley Estatutaria 1581 de 2012.

De conformidad con el Titulo VI. De la Ley Estatutaria 1581 de 2012, se comprometen a cumplir
los siguientes deberes:

a) Garantizar al Titular, en toda tiempo, &l plena y efectivo gjercicio del derecho de habeas data.
b) Solicitar y conservar copia de la respectiva autorizacién otorgada por el Titular.

¢) informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacién otorgada.

d) Realizar en los términos previstos en los articulos 14 y 15 de la Ley Estatutaria 1581 de
2012, la actualizacién, rectificacién o supresion de los datos.

&) Tramitar las consultas y reclamos formulados por los titulares en los témminos sefialados en &
articulo 14 de la Ley Estatutaria 1581 de 2012.

f) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o frauduiento.

q) Informar a solicitud del Titular sobre el uso dado a sus datos.

h) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
jos codigos de seguridad y existan riesgos en la administracién de la informacién de los
titulares.

i) Tramitar las consultas y reclamos formulados por los titulares de la informacion.
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j) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.
k) Aplicar las normas que reglamenten la Ley Estatutaria 1581 de 2012.

4.5. PROCEDIMIENTOS PARA ACCESO, CONSULTA Y RECLAMACION.

Puntos aplicables para todos los Procedimientos:

1- Para el ejercicio de los derechos indicados en este punto por parte de los causahabientes, y
también para evitar acceso a ia informacion por personas no autorizadas iegaimente, se debera
verificar previamenie y de acuerdo con ia Ley, la documentacion que pemmita concluir que ia
persona que solicita la informacion sl es un causahabiente del Titular.

2- En caso de existir alguna duda en cuanfo a la aplicacién de los procedimientos acé
indicados, la misma seré informada por el érea responsable de la base de datos que es cbjeto
de la aplicacién del procedimiento y resuelta por el asesor Juridico, quien resolvera el tema
teniendo en cuenta la Ley, los Decretos y demas nomas reglamentarias o instructivas, y las
jurisprudencias que en la materia se emitan.

45.1. ACCESO

Teniendo en cuenta que (a facultad de disponer o de decidir sobre los datos personales esta en
cabeza del Titular de {a informacion, esta facuitad implica necesariamente el derecho del titular
a acceder y conocer la informacion personal que esta siendo objeto de tratamiento, incluyendo
en este aspecto el alcance, condiciones y generalidades del tratamiento.

Teniendo en cuenta lo anterior, se garantiza este derecho en cabeza del Titular, el cual incluye.
a) El conocimiento de la existencia del tratamiento de sus datos personales.

b) El acceso a sus datos personales.

¢) Las cifcunstancias dei tratamiento de los datos personaies.

4.5.2, CONSULTA

De conformidad con ef artfcufo 14 de fa Ley Estatutana 1581 de 2012, los Titulares o sus
causahabientes podran consultar la informacién personal del Titular que repose en cualquier
base de datos. Basado en esio, se garantiza este derecho suministrando a estos toda la
!‘r_xnfonnac;on contenida en el registro individual o que esté vinculada con la identificacion del

ular,

Segun la naturaleza de la base de datos personales, la consulta sera gestionada por el area
responsable de la atencién a la misma al interior de la COOPERATIVA DE MOTORISTAS DE
CARTAGO "COOMOCART".

Las consultas serén atendidas en un término maximo de diez (10) dias habiles contados a partir
de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al interesado dentro del primer término conferido, en donde se expresara
los motives de la demora y seflalando la fecha en que se atendera su consulta, la cual en
ningGn caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
t&rmino.

4.5.3. RECLAMO

El Titular ¢ sus causahabientes que consideren que (a informacion contenida en una base de
datos debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en esta ey, podran presentar un
reclamo ante el Responsable del Tratamiento o ef Encargado del Tratamiento el cual seré

iramitado bajo ias siguienies reglas:
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1. El reclamo se formularé mediante soficitud dirigida a la Gerencia de la COOPERATIVA DE
MOTORISTAS DE CARTAGO "COOMOCART", con ia identificacion del Titular, la descripcion
de los hechos que dan lugar al reclamo, la direccion, y acompafiando los documentos que se
quiera hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcion det reclamo para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reciamo.

En caso que el reciamo esie dirigido o quien reciba el reciamo no sea competenie para
resolverio, dara trasiado a quien corresponda en un témino maximo de dos (2) dias habiles e
informara de la situacién al interesado.

2. Una vez recibido el reclamo completo, se incluiré en la base de datos una leyenda que diga
“reclamo en tramite” y el motive del mismo, en un témino no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atendera su reciamo, ia cual en ningln caso podré superar los ocho (8) dias hébiles siguientes
al vencimiento del primer término.

En cualquier tiempo y gratuitamente, la persona natural o su causahabiente Titular de los datos
personales o0 su representante podran solicitar la rectificacion, actualizacion o supresion de sus
datos personales previa acreditacion de su identidad o calidad.

La soiiciiud de reclificacién, actualizacién o supresién de sus daios personaies debe sef
presentada a través de los medios proporcionados y sefialados en el aviso de privacidad y
debera contener como minimo la siguiente informacion:

1. El nombre y domicilio del Titular o representante o cualquier otro medio para recibir la
respuesta a su solicitud.

2. Los documentos que acrediten la identidad o la representacion del Titular de los datos
personales.

3. La descripcién clara y precisa de los datos personales y de los hechos que dan lugar al
reclamo.

4. Los documentos que se desean hacer valer en ia reclamacion.

La supresidn implica la eliminacidn total o parcial de Ia informacidn personal de acuerdo por lo
solicitado por el Titular, de los registros, archivos y bases de datos o tratamientos realizados por
la COOPERATIVA DE MOTORISTAS DE CARTAGO “COOMOCART",

Segtin la naturaleza de la Base de datos personales, la reclamacion sera gestionada por ef area
responsable de la atencién a la misma al interior de la COOPERATIVA DE MOTORISTAS DE
CARTAGO “COOMOCART".

4.8. REVOCATORIA DE LA AUTORIZACION.

De acuerdo con lo establecido con la Ley, en el supuesto en que en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales, los Titulares podran
solicitar la revocatoria de la autorizacion otorgada para el Tratamiento de los mismos, salvo que
por disposicion legal o contractual se impida dicha revocatoria, indicando en dicho caso, las
razones concretas con base en las cuales considera que se estd dando la situacién de no
respecio a los mencionados aicances.

La COOPERATIVA DE MOTORISTAS DE CARTAGO “COOMOCART" o el encargado del

Tratamiento, segin el caso, debera confirmar haber recibido la solicitud de revocatoria de
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risfcrizacion, incluyendo su fecha de recepcidn. Se podré objetar la misma si a juicio de la
COOPERATIVA DE MOTORISTAS DE CARTAGO “COOMOCART" no se presenta el supuesto
indicado por el Titular o si tal revocalona implica una afectacion para la presiacion de
informacion, seguimiento o cumplimiento de derechos o de obligaciones por parte de la
empresa y respecto del Titular, caso en el cual debera informario al mismo por escrito para que
éste tome las medidas ante las autoridades que considere pertinentes.

La solicitud de revocatoria de la autorizacion puede ser total o parcial. Sera total cuando se
solicite la revocatoria de la totalidad de Ias finalidades consentidas a través de la autorizacion;
sera parciai cuando se soficite ia revocatoria de aigunas finatidades dependiendo de ia soficitud
de revocatoria. Este calificativo debera ser expresado de manera clara en la solicitud de
revocatoria de la autorizacion.

4.7. SEGURIDAD DE LA INFORMACION.

4.7.1. Medidas de seguridad de la informacion

En desarmollo del principio de seguridad establecido en la Ley Estatutaria 1581 de 2012, la
COOPERATIVA DE MOTORISTAS DE CARTAGO “COOMOCART" implementara las medidas
tecnoldgicas, humanas y administrativas adicionales en caso de requerirse, que sean
necesarias para otorgar seguridad a los registros, mediante los cuales se evitara su
adulteracién, perdida, consuita, uso o acceso no autorizado o fraudulento.

4.8. REGISTRO DE LAS BASES.

LA COOPERATIVA DE MOTORISTAS DE CARTAGO “COOMOCART" en calidad de
Responsable y Encargada del Tratamiento deberé proceder al registro de las bases en los
términos indicados bajo ia legisiacién vigente.

49. VIGENCIA.
Ef presente Manual rige a partir de 01 de Jufio def 2017.
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